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-

-

-

-

-

-

A.

B.

A.

1. 

 

Answer : 

 

 

2. 

 

Answer : 

 

 

3. 

 

Answer : 

 

 

4. 

 

Answer : 

 

 

5. 

 

Answer : 

 

 

6. 

 

Answer : 

 

 

7. Oefenvraag 1.In de zakelijke risicoanalyse breng ik de internetafhankelijkheid van een

bedrijf in kaart

 

Ja

Nee

 

 

8. Oefenvraag 2.In de zakelijke risicoanalyse breng ik in kaart over wat voor soort gegevens

(data) een bedrijf beschikt.

 

Ja



B.

A.

B.

C.

-

-

A.

B.

C.

D.

E.

F.

-

A.

B.

C.

D.

Nee

 

 

9. Oefenvraag 3.Onze relaties zijn geinformeerd over de Meldplicht Datalekken

 

Ja per (e-mail)nieuwsbrief

Ja op een andere manier

Nee

 

 

10. 

 

Answer : 

 

 

11. En dan nu om de punten!

 

Answer : 

 

 

12. 4. Welk cyberincident komt er in het bedrijfsleven het meeste voor?

 

Phishing

Cyber-spionage

Cryptoware

DDOS

Hacking

Defacement

 

 

13. 

 

Answer : 

 

 

14. 5. Wat is geen digitaal risico?

 

Cryptoware

Pharming

Camfecting

Social engineering



E.

F.

-

-

-

-

-

A.

B.

C.

D.

E.

F.

Chesaspeaking

Ransomware

 

 

15. 

 

Answer : 

 

 

16. 

 

Answer : 

 

 

17. 

 

Answer : 

 

 

18. 

 

Answer : 

 

 

19. 

 

Answer : 

 

 

20. 6. Datalek: voor welke sector zijn de kosten met € 287 per record het hoogste bij een

inbreuk op data?

 

Zakelijke en professionele dienstverlening

Transport

Gezondheids-zorg

Detailhandel

Financiele dienstverlening

Media en entertainment

 

 

21. 7. Datalek: welke sector is het vaakst doelwit van een inbreuk op data?



A.

B.

C.

D.

E.

F.

-

-

-

-

-

-

 

Zakelijke en professionele dienstverlening

Transport

Gezondheids-zorg

Detailhandel

Financiele dienstverlening

Media en entertainment

 

 

22. 

 

Answer : 

 

 

23. 

 

Answer : 

 

 

24. 

 

Answer : 

 

 

25. 

 

Answer : 

 

 

26. 

 

Answer : 

 

 

27. 

 

Answer : 

 

 

28. 8. Wat is de PCI Data Security Standaard?

 



A.

B.

C.

D.

-

-

A.

B.

C.

D.

E.

F.

A.

B.

C.

A.

B.

Dit is de Privacy, Compliance & International trade Data Security Standaard.

Dit is de Patiënten Compliance en Informatieuitwisselings Data Security Standaard.

Dit is de Payment Card Industry Data Security Standaard. 

Dit is de Private Computer & Informatie Data Security Standaard. 

 

 

29. 

 

Answer : 

 

 

30. 

 

Answer : 

 

 

31. 9. Waar moeten organisaties sinds 1 januari 2016 een Datalek melden?

 

Onafhankelijke Post en Telecommunicatie autoriteit (OPTA)

Autoriteit Persoonsgegevens (AP)

College bescherming Persoonsgegevens (CBP)

Autoriteit Consument en Markt

Informatie Beheer Groep (IBG)

Kamer van Koophandel (KvK)

 

 

32. 10. Veel organisaties besteden de verwerking van (persoons)gegevens uit aan een

'Bewerker'. Wat voor gevolgen heeft dit voor de Meldplicht Datalekken?

 

Door de werkzaamheden uit te besteden is de organisatie niet langer verantwoordelijk. 

Dit hangt af van wie de "fout" heeft gemaakt. Indien dit bij de Bewerker heeft plaatsgevonden is

de organisatie niet verantwoordelijk. 

De organisatie blijft volledig zelf verantwoordelijk. 

 

 

33. 11. Een datalek moet vaak bij de Autoriteit Persoonsgegevens gemeld worden. Wanneer

dienen ook de betrokkenen over een datalek geinformeerd te worden?

 

Altijd indien de Autoriteit Persoonsgegevens geinformeerd moeten worden

Indien de data niet versleuteld waren (cryptografie) en andere technische

beschermingsmaatregelen van de data niet gewerkt hebben



C.

D.

-

-

A.

B.

C.

D.

-

-

-

Indien de data niet versleuteld waren en andere technische beschermingsmaatregelen van de

data niet gewerkt hebben en de inbreuk waarschijnlijk ongunstige gevolgen heeft voor de

persoonlijke levenssfeer

Indien de data niet versleuteld waren en andere technische beschermingsmaatregelen van de

data niet gewerkt hebben en indien de gestolen data online is gepubliceerd

 

 

34. 

 

Answer : 

 

 

35. 

 

Answer : 

 

 

36. 12. Wat is in de regel niet gedekt op een cyber verzekering?

 

De aansprakelijkheid als gevolg van de diefstal van niet-elektronische gegevens (fysieke

mappen of dossiers)

De aansprakelijkheid bij het uitbesteden van werkzaamheden

De boete op grond van de Meldplicht Datalekken

Diefstal van geld van de rekening

 

 

37. 

 

Answer : 

 

 

38. 

 

Answer : 

 

 

39. 

 

Answer : 

 

 



-

-

-

-

-

-

-

A.

B.

C.

40. 

 

Answer : 

 

 

41. 

 

Answer : 

 

 

42. 

 

Answer : 

 

 

43. 

 

Answer : 

 

 

44. 

 

Answer : 

 

 

45. 

 

Answer : 

 

 

46. 

 

Answer : 

 

 

47. 15. Wat zijn de sprinklers op het gebied van cyber risico's?

 

De stekker uit het stopcontact trekken

Een virusscanner en firewall

Een responseplan

 

 



-

-

-

-

48. 

 

Answer : 

 

 

49. 

 

Answer : 

 

 

50. 

 

Answer : 

 

 

51. En de winnaar is...

 

Answer : 

 

 


